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Dans les systemes ouverts et décentralisés,protocols, game theory
un grand nombre d’agents interagissent afin
de partager des ressources. Afin de se proté-l
ger de potentiels agents malveillants, des sys-
temes de réputation sont mis en place. lls éva-
luent le comportement des agents a posteriori Les systémes multi-agents sont composés d’un
mais, comme ils se fondent sur une agrégation grand nombre d’agents qui interagissent entre
de confiances locales, ils sont eux-mémes vul-eux et prennent des décisions, collectives ou
nérables aux manipulations, et en particulier non, dans le but de partager des ressources et
aux coalitions malveillantes qui font de I'auto- d’assurer un service. Ces ressources peuvent
promotion. Dans cet article, nous proposons étre des compétences, de la puissance de cal-
une approche fondée sur la théorie des jeux cul ou bien de la mémoire de masse. De méme,
pour prévenir de telles manipulations. Sa carac- les services peuvent prendre diverses formes
téristique principale est de permettre aux agents comme des services Web, des calculs répartis
honnétes d'utiliser a leur tour une manipula- ou bien des transactions financiéres. Afin d’as-
tion, appelée attaque Sybil, pour tromper les surer le fonctionnement nominal de tels sys-
agents malveillants et les placer face a un di- témes lorsqu’ils sont décentralisés et ouverts, il
lemme. Nous montrons théoriquement et empiri- est fait I'hypothese que les agents, pouvant étre
guement que la meilleure réponse a ce dilemmealtruistes, coopératifs, voire compétitifs, vont
est une stratégie en équilibre mixte qui conduit suivre certaines régles définies par un protocole
les agents malveillants a abandonner la plupart ou des normes. Ceci revient a faire I’hnypothése
de leurs manipulations. que les agents agissent honnétement vis-a-vis du
Mots-clés :auto-promotion, confiance et répu- systemedToutefms, Colmmlf ces systemes sont
tation, protocoles, théorie des jeux ouverts, des agents malveillants peuvent y parti-
ciper et détourner les regles du systeme afin d’en
tirer parti, voire de provoquer une rupture du
_ Abstract service lui-méme. Afin de lutter contre de tels
In decentralized and open systems, a large num-agents malveillants, il a été proposé d'utiliser
ber of agents interact in order to share re- des systémes de réputation qui permettent aux
sources. In order to prevent malicious beha- agents de modéliser les interactions qu'ils ob-
viors, reputation systems are considered. Thoseservent et de décider s'il eatpriori acceptable
systems evaluates the behavior of the agents af-g'interagir avec un agent donné. Cette notion
terwards. But, as reputation systems are based d'acceptation (ou confiance) signifie que I'agent
on the aggregation of local trust between the tjers est considéré comme fiable. Cependant, si
agents, they are vulnerable to manipulations, |es systémes de réputation sont efficaces pour
particularly to self-promotion among malicious  détecter un unique agent non fiable, ils peuvent

coalitions. In this paper, we propose a game- &tre mis en défaut par une coalition d'agents
theoretic approach to prevent such manipula- malveillants [14].

tions. Its main feature is that honest agents use

in turn a manipulation, called Sybil attack, to En effet, les systemes de réputation sont fon-
fool malicious agents and to drive them into a dés sur I'agrégation de valeurs de confiance lo-
dilemma. We show both theoretically and empi- cales et subjectives entre les agents en une va-
rically that the best response to this dilemma is leur globale de réputation. En plus des pro-
mixed strategy that leads the malicious agents blématiques liées a I'agrégation d’opinions, un
to give up most of their manipulations. ensemble d’agents malveillants peut rapporter
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les uns pour les autres de hautes valeurs derons en section 5 les points forts et limites de
confiance afin d’accroitre artificiellement leurs l'approche a partir de résultats de simulations.
valeurs de réputation. De telles manipulations
sont appelées auto-promotions et peuvent étre
par exemple, utilisées pour tromper le systeme
de réputation d’eBay [12], I'algorithme Page- s ,
Rank de Google [7], voire méme pour res- Dans la_littérature concernant la confiance,
quiller sur un réseau pair-a-pair [21], c’est-a- €s fonctions de réputation peuvent etre syme-
dire consommer des ressources sans en fourdfiques, signifiant que chaque agent du systeme
nir en retour. A l'inverse, un ensemble d’agents Contribue au calcul de réputation, ou assyme-
malveillants peut rapporter collectivement une rique, signifiant que les valeurs de confiance lo-
faible valeur de confiance envers un agent tiers C2l€s sont propagées au travers d'agents consi-
afin de diminuer artificiellement sa valeur de ré- derés comma priori de confiance. [6] a montre
putation. Une telle manipulation est appelée dif- gue |es fonctions de réputation symetriques ne
famation et peut &tre utilisée conjointement a Pouvaient pas prémunir des manipulations tan-
I'auto-promotion pour en accroitre les effets. De dis que les fonctions assymétriques le pouvaient
plus, dans tout systéme ouvert, un agent peut se2 condition de satisfaire des proprietes restric-
présenter sous de multiples fausses identités etives qui les rendent faiblement informatives et
ainsi construire une coalition virtuelle capable d€licates a définir. De plus, si des fonctions de
de manipuler le systéme de réputation. Cette 'éputation permettant de reduire la confiance
manipulation est appelée une attaque Sybil [13]. dans des agents témoins non fiables existent,
Ainsi, se prémunir des coalitions malveillantes €!les restent vulnérables au blanchiment, dans
est critique pour les systémes de réputation [16]. /€ Sens ou les agents malveillants peuvent tou-
jours changer d’identité afin d’obtenir la valeur
De nombreuses propositions ont été faites dansd€ confiance par défaut du systeme. C'est pour-
la litérature pour se protéger de ces coalitions, quO! des approches qui font abstraction du sys-
depuis I'utilisation de puzzles cryptographiques (€me de réputation ont éte proposees [16].

jusqu'a la detection de communautés dans I yne premiere classe d’approches consiste & em-
graphe d'accointance des agents, en passant pghacher la mise en place des attaques Sybil
la définition de fonctions de réputation robustes.,qui facilitent les manipulations. De telles ap-

Des approches recentes suggerent de considépoches, comme celles de [5] ou [13], proposent
rer les agents malveillants comme rationnels et g yiliser une autorité de certification centra-

d'utiliser par-dessus le systeme de reéputation jisee pour identifier chaque agent. Toutefois,

des mecanismes fondes sur la theorie des jeuxyg|5 réduit les propriétés de décentralisation et

incitant les agents malveillants a se compor- o verture du systéme, et introduit un nouveau
ter honnétement [10]. L'intérét est alors d’'eviter qint de rupture. Une autre approche propose

de faire des hypotheses sur les ressources degpinroduire des colts récurrents pour participer
agents, la structure du graphe d'accointance oug, systéme, comme résoudre un puzzle crypto-

la fonction de réputation elle-méme. graphique [4], payer un taxe monétaire ou utili-

. . o . ser descaptchas Ceci rend difficile la création
Cet article est une version corrigée d'un article 4yn grand nombre de fausses identités mais ne
precedent [3]. Nous proposons un approche fon-tiant pas compte du fait que les agents mal-
dée sur la theorie des jeux pour empécher lesygijllants peuvent avoir a leur dispositions des
manipulations particulieres que sont les auto- regsources considérables comme un réseau de
promotions de se produire dans un systeme demgachines-zombies. De plus, ces méthodes sont

réputation. La spécificité de notre approche re- yras contraignantes pour les agents honnétes.
pose sur l'utilisation par les agents honnétes

d’attaques Sybil afin de tromper les agents mal- Une deuxieme classe d’approches consiste a dé-
veillants et les prendre a leur propre jeu. Les tecter les coalitions malveillantes a l'intérieur
agents malveillants sont alors placés face a undu graphe de confiance en considérant que les
dilemme qui, s’ils sont rationnels, va les pous- interactions observées structurent un réseau so-
ser a abandonner une grande partie de leurs maeial [22]. Il est alors fait I'hypothése que les
nipulations. Cet article est organisé comme suit. agents malveillants présentent soit un taux de
Nous présenterons I'état de I'art en section 2. clusterisatiornirés éleveé et peu de liens avec les
La section 3 sera consacrée a la description duagents honnétes [9, 24], soit des identifiants si-
protocole que nous analyserons ensuite formel-milaires [8]. Ces approches utilisent alors des
lement dans la section 4. Enfin, nous présente-techniques delusteringprovenant du domaine

2 Etat de I'art



de I'analyse de graphes ou de la découverte deune relation d’interaction étiquettée par une va-
liens pour séparer les agents honnétes des agentieur de confiance : £ — [0, 1]. La réputation
malveillants. Toutefois, ces approches reposentd’un agentB selonA est donnée par une fonc-
sur des hypothéses fortes quant a la structure degion fg : V x V +—— [0, 1] ou :

interactions entre agents.

Afin de proposer un cadre général permettant PEPap

de pallier ces limites, des travaux récents s'in- . _ .
téressent a des approches fondées sur la théorid 1p est 'ensemble maximal par l'inclusion des
des jeux [10, 17, 18, 19] en faisant I'nypothése chemins disjoints entrd et B dansg, ® est un
que les agents malveillants sont rationnels. Cesopérateur d’agrégation dele long d’un unique
approches empruntent aux problémes de mani-cheminP entre A et B, et est un opérateur
pulations sur les jeux de vote pondéré [2] et les d’agrégation de> sur tous les chemins disjoints
enchéres combinatoires [23] le concept d'im- entreA etB.

perméabilité aux fausses identitéalge-name-
proofnessen anglais). Ce concept signifie qu’'un
agent ne doit jamais tirer un bénéfice a partici-
per plus d’une fois a un méme jeu. Par exemple,
le protocole Informant [18] et son application

Exemple 1. Le systeme de réputation Flow-
Trust proposé par [6] est défini pap = [] et

= max. Ainsi, la réputation d’'un agenBB
selonA est donnée par le valeur maximale des

aux réseaux Tor [19] font participer les agents produits des valeurs de confiance parmi tous les

a une enchére hollandaise qui récompense leschemins disjoints entrd et 5.

agents malveillants se dénoncant eux-mémes.

Toutefois, cette récompense est générée par deg\preés avoir calculé la réputation de, 'agent
colts récurrents et incite de nouveaux agents A doit décider s'il fait confiance ou nonZ.

malveillants a entrer dans le systéme. o ,

~ Définition 2. Soitd, : V — {0, 1} une fonc-
Nous proposons alors un protocole pour préve- tion de décision ol signifie queA ne fait pas
nir les auto-promotions sans codt recurrent, ni confiance aB et 1 signifie queA fait confiance
calcul complexe pour les agents honnétes. Ce3 B. d, est une fonction de seul), € [0, 1] sur
protocole autorise les agents honnétes a utiliserfg(A B)telle qued,(B) = 0sifg(A, B) < 0,4
une attaque Sybil afin de placer les agents mal-etd(B) = 1 sinon.
veillants rationnels (et uniquement eux) face a
un dilemme. Le protocole utilise ensuite la ré- Exemple 2. Reprenons I'exemple 1. Dans

ponse a ce dilemme pour partitionner les agentsFlowTrust, 6, = 0,5. Ainsi, un agent4d a
du systeme entre honnétes et malveillants. confiance en un agem si fg(A, B) > 0, 5.
3 Description du protocole Dans ce modélef; représente le mécanisme

d’agrégation des confiances), et ¢ sont des
Dans cette section, nous présentons en premieiconnaissances communes des agents tandis que
lieu le systéme de réputation puis les manipu- d4 est une fonction de décision privée et sub-
lations que nous considérons. En second lieu,jective. C’est pourquoil4 peut étre différente

nous détaillons notre protocole. pour chaque agent. Quoi qu’il en soit, quelle
que soit la définition deé 4, calculer la réputa-
3.1 Systeme de réputation tion d’'un agent revient a construire et parcou-

rir le graphe d’interactio pour demander aux

Dans ce travail, nous nous fondons sur la défi- agents sur les chemins entieet B leur valeur
nition d’un systéme de réputation proposée par de confiance envers. Ces agents peuvent alors
[6]. Cette définition permet de capturer la classe collectivement manipuler le systeme en rappor-
des systémes de réputation personnalisés teldantaA de fausses valeurs de confiance pBur
que Troika [1], Histos [25], BetaReputation [20]

ou FlowTrust [6]. Personnalisé signifieiciquela 3.2 Caractériser les manipulations

réputation d'un agent dépend de celui qui I'éva-

lue. Dans toute la suite, nous notaAd'agent  pang cet article, nous considérons des mani-
evaluateurp3 I'agent evalue etV; chaque agent  jations d’auto-promotion o des agents mal-
temoin. veillants se soutiennent mutuellement et dési-
Définition 1. SoitG = (V, F) un graphe orienté  rent tromper tous les autres agents du systeme.
ouV est I'ensemble des agentsétC V x V Cette définition correspond a des manipulations



effectées sur des systémes réels, comme les maeas d’'un réseau pair-a-pair, la valeur de sus-
nipulations du PageRank, les empoisonnementspicion pourrait étre pondérée proportionnelle-
de réseaux Tor ou le resquillage sur des réseauxment a la distance d’édition entre les adresses
pair-a-pair. En effet, dans tous ces cas, I'objectif IP des pairs. En effet, des pairs Sybil créés a
des agents malveillants est de pousser n'importepartir d'une méme machine ont tendance a par-
guel agent honnéte a interagir avec au moinstager une méme plage d’adressage. Toutefois,
'un des membres de la coalition malveillante. dans le cadre de ce travail, nous ne considérons
Par conséquent, une auto-promotion est définieque les valeurs de confiance échangées entre
comme suit. les membres des coalitions malveillantes afin de

e . minimiser le nombre d’hypotheses sur le sys-
Définition 3. V A € V' qui interroge un agent  tame sous-jacent.

W; sur sa valeur de confiancgW;, B) envers

un agentB, silV; est en collusion aveB alors A partir de cette heuristique, un agent honnéte

(Wi, B) > b, peut demander a plusieurs agents témoins leurs
valeurs de confiance mutuelles afin de détermi-

Cette définition implique deux symétries. La ner s'ily a une coalition malveillante. Toutefois

premiére est une symétrie de comportementSachantcela, les agents malveillants peuvent ca-

entre les agents malveillants : chaque agent de lacher leur relation de confiance. Nous devons

coalition malveillante va rapporter une valeur de donc définir un protocole permettant d’obtenir

confiance élevée envers les autres. Ils formentcette information.

donc une grappe de confiance mutuelle. La se-

conde est une symetrie de comportement des3 3 Fajre parler les témoins

agents malveillants envers les agents honnétes :

les agents malveillants agissent de la méme ma- s
niére quel que soit 'agent honnéte qui les in- Le protocole que nous proposons doit détecter

terroge car ils désirent tromper tous les autres /€S agents en collusion parmi I'ensemble des
agents du systéme. agents témoins alors méme que ces derniers,

s’ils sont malveillants, peuvent cacher cette col-
Considérant ceci, nous pouvons alors caracté-lusion. Afin d’inciter les agents malveillants a
riser une coalition malveillante. Comme cette se révéler, les agents honnétes vont utiliser une
coalition est définie par une confiance mutuelle attaque Sybil pour dissimuler leur intention :
élevée, si I'on considére deux agents témoinsles agents témoins seront contre-interrogés par
distincts qui font individuellement confiance a plusieurs agents apparemment distincts, I'agent
un agent tier, plus ces témoins ont confiance leshonnéte et ses agents Sybil. Parmi les agents
uns dans les autres, plus il est possible qu'ils ttmoins, les agents maveillants caractérisés par
soient en collusion. C’est pourquoi, nous faisons la définition 3 sont alors incités a réeveler leur
I'nypothese que chaque agent honnéte disposeconfiance mutuelle afin de tromper tous les
d’'une fonction de suspicion qui calcule la pro- autres agents du systéme. L'algorithme 1 pre-
babilité (subjective) que deux agents soient en sente les principales étapes du protocole.
collusion.

Définition 4. Soit M, : V x V —s [0,1] la  Algorithme 1 Protocole

fonction de suspiciomle 'agent A telle que : 1. calculerfg(A, B)

MA(Wl, Wg) == C(Wl, Wg) X C(WQ, Wl) Si 2: Sl dA,(B) =1 alors

(Wi, Wy) > 04 et ¢(Wy, W1) > 6,4. Sinon . Wi={W, e W:c(W;, B)>04}
My (W1, W,) = 0. pour tout W;, W; € W' (i # j) faire

générer deux agents Sybil et A”

4
5:

. , - . -
Ainsi, plus M,(W;,Ws,) est élevée, plus il j A’ demande av; sa valeue(W;, W)
8
9

est possible que les ageniB, et 1/, soient
en c%llusion. (Iql convientgde noter qu’une telle _calculerM,(W;, W)

fonction n’est qu'une heuristique représentant finpour

une connaissance sur la caractérisation des 10 _retourne réviserfg(A, B)

coalitions malveillantes. Il est alors possible 1 finsi

d’étendre cette définition afin de tenir compte

d’'informations supplémentaires que le concep- Tout d’abord,A utilise le systéme de réputation
teur du systéme de réputation pourrait avoir sur afin de calculer la réputation dB (ligne 1).
les agents malveillants. Par exemple, dans leAinsi, A obtient un ensemblél’ de témoins

A" demande &V; sa valeur:(W;, W;)




pour B et peut calculetl4(B). Comme remar- 3.5 Co0t du protocole
qgué dans [10]B peut étre un agent honnéte dif-

fame sid4(B) = 0 ou B peut étre unagentmal-  Ce protocole est une couche implantée au-
veillant faisant de l'auto-promotion 8, (B) = dessus d'un systéme de réputation existant. Il
1. En effet, seules les manipulations ayant €t€ gccroit donc le colit de communication global
réussies doivent étre ConS|dereeS; et une ma'du systéme_ Ce colit de communication corres-
nipulation n’est réussie que si et seulement si pond au nombre de messages échangés au cours

elle conduit4 a prendre la « bonne » décision, g'yn calcul de réputation pour un agent donné.
c’est-a-dire faire confiance s’il y a eu de l'auto-

promotion. Dans ce cas, le protocole ne s’ap- Proposition 1. Le colt de communication

plique que lorsquéd 4(B) = 1 (ligne 2). du protocole donné par lalgorithme 1 est
O4.|W —1J?).

Ensuite,A sélectionne le sous-ensemble de té-

moins qui ont confiance dar3 (ligne 3). Pour , . . . :

chaque couple de témoinggénére deux agents Qemonstratlon.Chaque fois que la réputation

Sybil (ligne4 et5) qui vont interroger les poten- d'un agent B est calculée par un agent,

tiels agents malveillants. Ces agents Sybil de- chague paire de témoins distincts déiiest in-

mandent aV; s'il a confiance dang/; (ligne)  Errogee, ce qui genere quatre messages (deux

et inversement (lign&). Si IW; (respectivement ~ questions puis deux reponses).2A|n5| triviale-

W,) est honnéte, ilrépondra honnétementysi  ment, le protocole ajouté|WW — 1]* nouveaux

est malveillant, il sera incité a répondre selon la MeSSages.

définition 3. Une fois quel a obtenu 'ensemble

des valeurs de suspicidd 4 (W;, W;), il les uti-

lise pour réviserf(A, B) (ligne 10). La nouvelle réputationfi: (A, B)) calculée par

ce protocole n’identifie pas formellement les
agents malveillants mais atténue I'influence
des témoignages des agents présentant une
confiance mutuelle élevée. Si cela peut retirer le
témoignage d’agents honnétes, cela retire aussi
Plus la suspicion envers un agent témidipest ~ ceux des agents malveillants. Si ces derniers
élevée, moins le témoignagdV;, B) de ce der-  désirent manipuler le systeme, ils vont devoir
nier est digne de confiance. Nous proposons undéfinir une stratégie pour répondre au contre-
mécanisme de révision qui retire stochastique- interrogatoire, sachant que cet interrogatoire se

3.4 Réviser la valeur de réputation

ment certains témoignages fig A, B). L'algo- glisse au milieu de requétes anodines.

rithme 2 présente les principales étapes du pro-

tocole. 4  Analyse du dilemme

Algorithme 2 Reévision Comme le protocole est connu de tous les
1: G +¢§ _ agents, un agent malveillant doit se demander
2. pour tout W; € W’ faire a chaque requéte s'il est interrogé par un agent
3 M; < max My(W;, W;) honnéte ou par un agent Sybil. Cela revient a

WiEW décider si 'agent maveillant révéle ou non sa

R

V"< V'\ {W} avec une probabilité/; valeur de confiance dans un autre agent mal-
+ fin pour veillant lorsqu’un agent tiers la lui demande.
retourne fg/(A, B) Prendre une telle décision correspond a résoudre
un dilemme que nous analysons du point de vue
o R o de la théorie de jeux. Pour cela, nous présentons
Le meécanisme procede comme suit . I'agent {4t g'ahord le jeu sous sa forme stratégique,

A retire du graphe d'interaction chaque témoin 1 is nous montrons certaines de ses propriétés.
avec une probabilité égale a la plus haute valeur

de suspicion qui lui a été calculée. Comme, se- L,

lon la définition 1, les chemins considérés dans 4-1 Jeu sous forme strategique

le graphe sont disjoints, retirer un témoin revient

a retirer I'ensemble du chemin. De plus, s’'il y a En supposant les agents malveillants rationnels,
plusieurs témoignages suspects sur un chemin/a table 1 représente, du point de vue de I'agent
chacun d’entre eux peut le retirer indépendam- malveillant, le dilemme comme un jeu a somme

ment. nulle sous forme stratégique.

[23e)]




Agent | Révéler | Dissimuler Proposition 2. L’ équilibre de Nash en stratégie
Honnéte | (1 — d)g 0 mixte du jeu caractérisé par la table 1 est :
Syhbil —p dg
_ gt et =7
TABLE 1 — Jeu sous forme stratégique me= 29 +p 29+

Définition 5. Soitg € Retp € R (g > p) tels Démonstration L utilité espérée derp en fonc-
gueg est le gain de I'agent malveillant a mani- tion dem etd est :

puler le systeme et la pénalité a étre identifié

comme agent malveillant. Saite [0, 1] la pro- Uny(m,6) = (1 —m)((1 = d)g — dp) + mdg
babilité qu’'un agent donné soit un agent Sybil. =g —0g —dp+m(20g+p —g)

Comme I'agent malveillant désire maximiser

Informellement, le dilemme est le suivant. D'un (7). 1es racines des dérivées partielles de
coté, si 'agent malveillant révéle sa valeur de Urz(m,d) en fonction dej sont :
confiance dans un autre a un agent honnéte, il

manipule I'agent honnéte et est donc récom- —g—c+m(29+p) =0
pensé pour atteindre son objectif. Cette récom- _g+p
pense correspond au gain a manipuler le sys- m= 29 + p

teme. De méme, sil'agent malveillant dissimule

sa valeur de confiance dans un autre a un agenDe méme, comme le protocole désire minimi-
Sybil alors il manipule 'agent honnéte qui a gé- seru(rp), les racines des dérivées partielles de
nére la Sybil, et il obtient donc la méme récom- —y,_(m, §) en fonction den sont :

pense car il est parvenu a manipuler le systéme.

D’un autre c6té, siI'agent malveillant dissimule —20g—0p+g=0

sa valeur de confiance a un agent honnéte, son g

gain est nul car il ne pourra pas manipuler le sys- Y

teme. Dans le dernier cas, si I'agent malveillant gTp
révéle sa valeur de confiance dans un autre a un ]
agent Sybil, il est pénalisé car non seulement sa

manipulation échoue comme dans le cas préceé- ,

dent mais, de plus, son identité peut étre com- Remarquons que: = 1 — 9, ce qui est carac-

promise pour de futures interactions. téristique des jeux d’appariement. De maniere
intéressante, méme si la pénaljitést nulle, un

Un agent malveillant rationnel va donc cher- agent rationnel qui désire maximiser son gain
cher a partir de cette matrice une stratégie (sedoit jouer une stratégie telle que = § = %
révéler ou se dissimuler) qui maximisera son

gain. Or, cette matrice correspond a jeu d’'ap-
pariement ihatching pennies gajeu § est

le paramétre de stratégie mixte de I'adversaire . R . : .
de I'agent malveillant, c'est-a-dire du protocole. Toutefois, méme si 'agent malveillant joue une
Dans ce jeu, il n'existe pas de stratégie pure Stratégie mixte qui maximise son gain, il lui faut
maximisant le gain d’un agent [11]. En consé- Manipuler le protocole deux fois de suite. En ef-
quence, les agents malveillants, s'ils sont ration- f€t, un agent malveillant doit tout d'abord trom-

nels, sont obligés de jouer une stratégie mixte. Per I'agent honnéte, puis tromper l'agent Sybil
qui est ensuite généré. Dans tous les autres cas,

la manipulation est un échec car dissimuler la
valeur de confiance face a un agent honnéte re-
s L vient a abandonner la manipulation, et révéler la
Notons parF l'action de réveler e celle de  yaleur de confiance face a I'agent Sybil revient
dissimuler. NotonsH le fait que 'agent eéva- 3 atre sanctionné. En conséquence, une manipu-

4.3 Probabilité d'attaque réussie

4.2 Equilibre de Nash en stratégie mixte

soit un agent Sybil. Nous pouvons alors noter
g = (0(R) = (1 — m),o(D) = m) le pro- Définition 6. Une manipulation esttussiesi et

fil de stratégie mixte de I'agent malveillant et seulement si 'agent malveillant joug contre
m, = (0(H) = (1 —0),0(S5) = §) le profil de un agent honnéte, pui® contre I'agent Sybil
stratégie mixte du protocole. qui a été généré.



Agent Révéler [ Dissimuler 5.1 Paramétres expérimentaux
Honnéte | m(1 — m) m?
Sybil (1=m)* | m(1—m) Nous considérons un graphe d'interaction

o construit sur un graphe binomial d’Erdés-Rényi

TABLE 2 — Occurences des stratégies jointes de parametre), 15. Les valeurs de confiance
sont fixées selon une distribution uniforme.

L . . L Lors d’'une expérience, nous fixons le nombre

Selon la stratégie mixte déterminée pre(:edem-d’agentS a50 puis 100 sans faire d’hypothése
ment (etm = 1 — 0), la table 2 donne les pro- g, "leur position au sein du graphe. Les agents
babilites d’occurence de ces strategies jointes. ma|yeillants sont ensuite tirés aléatoirement de

Nous faisons I'hypothese qu’en raison de I'en- mapniare uniforme parmi les agents du systeme.
trelacement des requétes dans I'ensemble du

systeme et des latences induites par le tempsPour chaque expérience, nous lancbi)0 si-
de génération des agents Sybil, un agent mal-mulations ou un agent honnéte tiré aléatoire-
veillant ne peut pas déeterminer si deux di- ment évalue un ensemble d’agents aléatoires.
lemmes sont corrélés. En effet, un systeme de réputation totalement
. e _ décentralisé ne peut pas évaluer 'ensemble du
Proposition 3. La probabilité qu'une manipu-  réseau sans problémes de passage & I'échelle.
lation soit reussie est® — 2m” + m”. L’agent honnéte calcule alors la réputation de
chaque agent évalué sans notre protocole, puis

Comme nous connaissons la valeur optimale 8€C notre protocole ou les agents malveillants
pourm grace a la proposition 2, Nous pouvons jouent la stratégie pure de toujours révéler (non
exprimer la probabilité de succes en fonction de OPtimale), puis une stratégie mixte (optimale).

g etp. De plus, NoUs pouvons exprimecomme ans chaque cas, si un agent malveillant obtient
une fraction dgy. Dans ce cas, méme si= 0 la plus haute valeur de réputation, nous considé-
la probabilité qu'une manipulation soit réussie ons que la manipulation est reussie. Notre cri-
nest que de), 0625. Toutefois, il est important tere de performance est la proportion de telles

de noter que cela ne concerne que deux agentgnanipulations sur les000 simulations.
malveillants. Si la coalition est plus grande alors \5us avons choisi de nous comparer au sys-

cette probabilite augmente. téme FlowTrust présenté dans I'exemple 1 car

Pour conclure cette analyse, le protocole que €€ dernier, bien que peu informatif, est robuste
aux manipulations lorsque les agents ont une

nous avons defini incite les agents malveillants €. lobale d e De bl
a révéler leurs valeurs de confiance mutuelles, VISIONn globale du systeme. Ue plus, pour nous

ce qui peut les conduire a étre identifiés comme Placer dans le cadre le moins favorable, nous

suspects. Ceci place les agents malveillants faceCOnsiderons que les agents malveillants n'ont

a un dilemme qui ne peut étre résolu de ma- P2s de penalite de collusiop & 0). Tous les
niére optimale gu’en jouant une stratégie mixte. rsesultﬁts sontddonnesf_dans Iels flgureg 1,2et3.
Cette stratégie mixte les conduit alors & aban- 2Ur chacune de ces ligures, |es courbes rouges
donner volontairement des manipulations. De (diamant) representent les manipulations reus-
plus, comme une manipulation réussie corres- SI€S Sans notre protocole, les courbes vertes (tri-
pond & un jeu itéré dont chaque instance est dé-2ndle pointant vers le haut) représentent les ma-
corrélée, la probabilité de réussite d'une mani- NiPulations réussies sous stratégie mixte tandis

pulation par un unique agent est faible. que les courbes jaunes (triangle pointant vers le
bas) illustrent la stratégie pure.

5 Résultats de simulation 5.2 Du nombre d’agents malveillants

Afin d'évaluer notre approche, nous l'avons afin d'étudier I'influence du réseau en termes
implantée au-dessus du systeme FlowTrust [6] de taille et du nombre d’agents malveillants,
et nous avons comparé ses performances avegoys avons fait varier la proportion d’agents
et sans dilemme. Notons que ces resultats dé-majveillants entre 0 et50% tandis qu’un agent

pendent d'un grand nombre de parametres, de lahonnéte évalus agents sélectionnés aléatoire-

topologie du graphe a la distribution des valeurs ment. Les résultats sont donnés en figure 1.
de confiance en passant par le type de systéme

de réputation méme. Toutefois, cela nous pro- Sans surprise, dans tous les cas, le nombre
cure un éclairage sur I'efficacité du protocole. de manipulations réussies augmente lorsque le
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nombre d’agents malveillants augmente. Tou- mettre en évidence l'effet d’'un tel comporte-
tefois, la stratégie mixte réduit en moyenne de ment, nous avons considéré des réseaux conte-
55% le nombre de manipulations réussies tandis nant 20% d’agents malveillants. Dans chaque
que la stratégie pure les réduit@o. Le proto- expérience, un agent honnéte évadlagents sé-
cole est un peu plus efficace lorsque la taille du lectionnés aléatoirement, et nous avons fait va-
réseau augmente puisqu’ily a un gainld@o en rier les valeurs de confiance que les agents mal-
moyenne sur les réseaux de taille) par rap-  veillants rapportent dans l'intervalle.5, 1]. Les

port aux réseaux de taill®. En conséquence, résultats sont donnés en figure 2.

plus il y a d'agents dans le réseau, plus notre
protocole est efficace. Les résultats théoriques
sont aussi confirmés : les agents malveillants
doivent jouer une stratégie mixte pour maximi-
ser le nombre de manipulations réussies. Toute-
fois, méme si les agents malveillants jouent une
stratégie mixte optimale et qu’ils ne subissent
pas de pénalité, les manipulations sont forte-
ment réduites par notre protocole.

Sans surprise encore, le nombre de manipula-
tions réussies sans notre protocole diminue au
fur et & mesure que les agents malveillants ré-
duisent la force de leur manipulation jusqu’a
converger ver20%. Toutefois, nous pouvons
remarguer que notre protocole est tres efficace
car, quelle que soit la force de la manipula-
tion, le nombre de manipulations réussies reste
. . autour de20% pour la stratégie mixte et5%
5.3 De laforce de la manipulation pour la stratégie pure. Lorsque le réseau croit
en taille, ces nombres sont réduits1d% et
Un agent malveillant rationnel peut désirer ré- 10% respectivement, confortant le fait que plus
duire la force de sa manipulation afin d’éviter il y a d’agents dans le réseau, plus notre pro-
d’étre suspecté par les agents honnétes. Poutocole est efficace. De plus, et de maniére sur-
cela, la coalition malveillante va présenter une prenante, I'efficacité du protocole reste stable
valeur de confiance mutuelle plus faible afin quelle que soit la valeur exprimée par les agents
de réduire les valeurs calculées par la fonc- malveillants. Bien que l'algorithme 2 retire les
tion de suspicion des agents honnétes. Afin desuspects stochastiquement, la performance n’est



pas dégradée lorsque les agents malveillantstographiques a la définition de fonctions de ré-
adoptent un comportement imitant les agents putation robustes en passant par la détection
honnétes. Ainsi, notre protocole peut préve- de communautés. Toutefois, ces approches im-
nir non seulement les manipulations mais il ne pliquent de recentraliser partiellement le sys-
semble pas pouvoir étre manipulé en retour. téme ou d’introduire un codt récurrent sur les
agents. Cependant, une approche plus récente
se fonde sur la théorie des jeux dans le but de
définir des mécanismes incitant les agents mal-

s . . veillants a ne pas commettre de manipulations.
Jusqu’a présent, nous avons uniquement consi-

616 des cas décentalisés ou s agents NomEi%5ans ce contexte, nous proposons un proto-
q cole mettant en ceuvre un dilemme pour dé-

lon un compromis entre exploitation et explo- tecter et prévenir les auto-promotions dans un

E%t;gn}oﬁlig dfoLnSe]Egi? \?grig\(lgenggr:tﬁgeé’%?o? systeme de réputation. Ce protocole se fonde
P ' q sur le fait que les agents honnétes utilisent

' ’ [es agents malveillants. Ce protocole conduit

0 ! i . R L, .
S et . 95 agents maivellants 2 reveler [es lens de
9 confiance mutuelle qui les unissent, liens utili-

Iluoeo“f; /p?_reg%ggblrt]:trsms%ﬁt %r;trr]%ogsdeun rﬁesueraeuset sés comme heuristique pour la détection de col-
0- 9 : lusions. Notre analyse théorique du protocole

Cette fois, les résultats sont similaires sur les montre que les agents malveillants, s'ils sont ra-
deux tailles de réseau. Nous pouvons remarquertionnels, doivent jouer une stratégie mixte et,
que le nombre de manipulations réussies sans€n conseéquence, abandonner certaines manipu-
notre protocle décroit au fur et & mesure que le 1ations pour maximiser leur efficacité. Nos re-
nombre d’agents évalués augmente. Ainsi, I'ef- Sultats experimentaux montrent que notre pro-
ficacité de notre approche sous stratégie mixte tocole réduit en moyenne de moitié les manipu-
passe d'une réduction d&l% des manipula- lations réussies. De plus, son efficacité n'est pas
tions jusqu’a un gain nul. Nous pouvons aussi diminuée lorsque les agents malveillants tentent
remarquer que la stratégie mixte est aussi ef- de se faire passer pour des agents honnétes.
ficace que la stratégie pure : les agents mal- , , .

veillants ne peuvent pas augmenter le nombre de Toutefois, ce travail ouvre plusieurs perspec-
manipulations réussies en jouant sur leur stra- tives. Tout d’'abord, de nouvelles expériences
tégie. Dans les deux cas, les performances dedoivent étre considérées pour metire en evi-
notre protocole convergent pour atteindre celles dence les limites de notre approche. Nous pou-
du systéme de réputation originel. Toutefois, ce Yons nous demander par exemple comment se
systéme de réputation est robuste aux manipu-comporte le protocole lorsque les valeurs de
lations lorsqu'il est centralisé. Or, dans un sys- confiances entre agents honnétes sont corre-
téme réel, il n’est pas toujours possible de faire €€s. De plus, notre protocole doit étre com-

cette hypothése. Aussi, notre protocole reste trésparé a d'autres systemes de réputation, notam-
efficace dans le cas général. ment a EigenTrust [15] qui est un systéme non-

personnalisé n’entrant pas dans le cadre du mo-
. dele de Cheng et Friedman [6]. Dans un se-
6 Conclusion cond temps, nous devons nous pencher sur la
fonction de suspicion. En effet, cette fonction
Afin d’'assurer le fonctionnement nominal des est une heuristique qui caractérise ce qu’est un
systemes ouverts et décentralisés, la présenceomportement de coalition malveillante, et elle
d’agents malveillants doit étre considérée. Les peut ainsi étre définie de plusieurs manieres. Par
systemes de réputation répondent a cette pro-exemple, un agent qui produit de trop nombreux
blématique mais, s'ils sont efficaces pour détec- témoignages pourrait étre considéré comme un
ter des agents malveillants isolés, ils sont vulné- agent suspect. De plus, comme nous n’avons pas
rables aux attaques Sybil, et plus généralementfait d’hypothése sur la structure du graphe d'in-
aux coalitions d’agents malveillants. Ainsi, pré- teraction, nous pourrions combiner notre heu-
venir les manipulations provenant de coalitions ristique avec d’autres fondées, cette fois, sur la
est une problématique critique pour les systemestopologie du réseau comme celle utilisée dans
de réputation. De nombreuses propositions ont SybilLimit [24] afin d’améliorer la performance
été faites, depuis I'utilisation des puzzles cryp- du protocole. Une autre voie consiste a consi-

5.4 De la quantité d’information



dérer la dynamique du systéme. En effet, notre [12] F. Dini and G. Spagnolo. Buying repu-
protocole ne considere qu’une vue du systeme a tation on eBay : do recent changes help ?

un instant donné. Mais, si un agent malveillant IJEB, Vol. 7(6) :581-598, 2009.
joue une stratégie mixte, un agent honnéte joue,[13] J.-R. Douceur. The Sybil attack. st
guant a lui, une stratégie pure. En conséquence, IPTPS 2002.

si le protocole considérait plusieurs réponses [14] K. Hoffman, D. Zage, and C. Nita-Rotaru
successives au dilemme, ceci permettrait de deé- A'survey of attack and defense techniqués

tecter quel type de stratégie joue un agent, et ¢ renijtation systemsACM Computing
donc de déduire s’il est malveillant ou non. Rai- Survey \Vol. 42(1) :1-31, 2009.

sonner sur la stratégie, et non sur la réponse au
dilemme elle-méme, est une voie intéressante1°] S-D. Kamvar, M.-T.  Schlosser, and

: P H. Garcia-Molina. The EigenTrust algo-
pour pallier les limites actuelles de ce protocole. rithm for reputation management in P2P

networks. In12th WWW pages 640-651,
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