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Résumé

Dans les systemes de réputation, il a été ob-
servé, qu’afin d’éviter des évaluations venge-
resses, les témoignages étaient majoritairement
positifs, réduisant par la-méme [’efficacité du
systeme. Pour inciter les agents a diffuser tous
leurs téemoignages, les solutions classiques pro-
posent d’anonymiser les témoignages. Dans la
littérature, de nombreux travaux ont étude des
approches cryptographiques pour s’assurer d la
fois de I’anonymat et de la non-répudiation des
témoignages. Toutefois, ceci ne permet de ga-
rantir leur confidentialité en raison des corré-
lations entre transactions et diffusion d’un nou-
veau témoignage. Dans cet article, nous pro-
posons d’étudier la faisabilité d’une autre ap-
proche dans laquelle les témoignages sont brui-
tés et soumis a des délais de diffusion. Des résul-
tats d’expérimentation mettent en lumiére [’effet
de ces perturbations sur les systéemes de réputa-
tion BetaReputation et EigenTrust.

Mots-clés : Systéeme de confiance et de réputa-
tion, Confidentialité

Abstract

On reputation systems, it has been observed that
testimonies are mostly positive in order to avoid
vengeful evaluations. Such behaviour reduces
the effectiveness of the system. In order to in-
cite agents to publish all their testimonies, clas-
sic solutions consist in anonymizing them. In the
literature, many works have proposed cryptogra-
phic approaches to ensure both anonymity and
non-repudiation of testimonies. However, due to
correlations between transactions and dissemi-
nation of new testimonies, it does not guaran-
tee confidentiality. In this article, we propose to
study the feasibility of another approach in which
a noise is applied on testimonies and those latter
are subject to delays of diffusion. Experimental
results highlight the effect of these disturbances
on the BetaReputation and EigenTrust reputation
systems.

Keywords: Trust and reputation system, Confi-
dentiality

1 Introduction

Dans un systtme multi-agents, il est courant
qu’un agent ait besoin des services ou des res-
sources d’un autre agent. Deux agents peuvent
effectuer des transactions afin que chacun ob-
tienne ce dont il a besoin. Cependant, un agent
peut étre plus ou moins qualifié (ou plus ou
moins honnéte) dans la fourniture de ce qui
lui est demandé. Il est donc dans I'intérét d’un
agent de bien choisir ceux avec lesquels il ef-
fectue des transactions. Une des approches per-
mettant ceci est 1’utilisation de systémes de ré-
putation [10, 15, 19]. Ces systemes se fondent
sur I’attribution de notes évaluant la facon dont
une transaction s’est déroulée. Chaque agent est
alors en mesure de développer dans un premier
temps une confiance envers un autre agent a par-
tir de sa propre expérience passée. Dans un se-
cond temps, les notes données par chaque agent
peuvent étre diffusées publiquement sous forme
de témoignages et aggrégées par une fonction
afin de construire une notion de confiance col-
lective plus précise appelée réputation.

Sur les sites de vente en ligne utilisant des sys-
temes de réputation (et ou les agents sont ma-
joritairement des humains), il a été observé que
les témoignages sont trés majoritairement posi-
tifs. L’explication de ce phénomene repose sur
le fait que, puisque ces notes sont publiques,
il y a un risque d’un agent désire se venger
lorqu’il recoit une mauvaise évaluation de la
part d’un tiers [13]. Pour éviter les vengeances,
les agents préferent alors uniquement diffuser
des témoignages positifs, réduisant ainsi 1’effi-
cacité du systeme de réputation. Afin d’inciter
les agents a diffuser tous leurs témoignages, les
solutions classiques proposent d’anonymiser les
témoignages a I’aide d’un protocole cryptogra-
phique, permettant ainsi d’obtenir la réputation
d’un autre agent sans connaitre les témoignages
qui ont servi a calculer celle-ci (2, 7, 17, 20].
Toutefois, ne plus rendre les témoignages pu-
blics n’est pas suffisant car il pourrait étre pos-
sible de déduire leur valeur de la dynamique



de la réputation. C’est pourquoi nous proposons
d’étudier la faisabilité d’une autre approche, fon-
dée sur la confidentialisation et dans laquelle les
témoignages sont bruités et soumis a des délais,
décorrélant ainsi les transactions de la diffusion
de témoignages.

Le reste de cet article est structuré comme suit.
Nous présentons en section 2 les systémes de ré-
putation, leurs propriétés principales ainsi que
deux systémes particuliers, BetaReputation et
EigenTrust, qui nous serviront de référence pour
nos expérimentations. La section 3 présente les
méthodes de confidentialisation que nous utili-
sons et le systeme de réputation que nous pro-
posons. Enfin, la section 4 étudie expérimenta-
lement les effets de ces méthodes sur la perfor-
mance des fonctions de réputation.

2 Systeémes de réputation

Les systemes de réputation sont des systemes
d’évaluation distribués, et parfois décentralisés,
de la fiabilité des agents. Dans cette section, nous
présentons les principaux concepts associés a
ces systemes et détaillons les systemes qui nous
serviront de référence.

2.1 Principes généraux

Dans un systeme multi-agent, chaque agent peut
posséder certaines compétences ou certaines res-
sources. Si un agent a besoin d’'une compétence
ou d’une ressource qu’il ne possede pas, il peut
réaliser une transaction avec un agent qui la pos-
sede. Toutefois, chaque agent n’est pas qualifié
de facon égale pour fournir un service. De plus,
il est possible qu’il soit profitable au fournisseur
de service d’en fournir délibérément un de mau-
vaise qualité. Aussi, lorsqu’un agent a besoin
d’un service, il est dans son intérét d’obtenir un
service de bonne qualité, et donc de choisir un
fournisseur fiable. Pour choisir un fournisseur,
un agent peut se fonder sur ses propres observa-
tions afin de mesurer a quel point il peut avoir
confiance en un autre agent. Au moment d’ini-
tier une transaction, un agent doit : (1) choisir un
agent en fonction de la confiance qu’il a en lui;
(2) observer le résultat de la transaction ; (3) éva-
luer ce résultat pour mettre a jour la confiance
qu’il attribue au fournisseur de service.

En fondant uniquement la confiance sur ses ob-
servations, un agent ne va pas pouvoir évaluer
un autre qui lui est inconnu, tout comme il
se prive des informations que d’autres agents
pourraient avoir. La notion de confiance peut

alors étre étendue par celle de réputation. Cette
derniere est une évaluation de la fiabilit¢ d’un
agent a partir des observations des autres agents.
Pour ce faire, a chaque transaction, les agents
publient ! leurs observations sous forme de fé-
moignages. Une fonction de réputation permet
ensuite a un agent donné d’agréger ces témoi-
gnages en une valeur unique. Les fonctions de
réputation peuvent €tre classées selon leurs pro-
priétés [6, 10, 15, 19]. Parmi celles-ci, deux pro-
priétés nous intéressent :

Visibilité. Une fonction de réputation peut étre
globale ou personnalisée. Une fonction person-
nalisée construit une réputation dépendante du
point de vue de I’agent qui la calcule : deux
agents peuvent calculer deux valeurs de réputa-
tion différentes pour un méme autre agent. Une
fonction est globale si la réputation d’un agent
est la méme quelque soit I’agent qui la calcule.

Sémantique. Une fonction de réputation peut
étre par valeur ou par rang. Une fonction de
réputation est par valeur si les valeurs de ré-
putation qu’elle calcule représentent une infor-
mation en elles-mémes. Par exemple, certaines
fonctions retournent la valeur moyenne des notes
attribuées a un agent ou la probabilité que la
prochaine transaction sera de bonne qualité. En
revanche, une fonction par rang n’attribue pas
de sens aux valeurs de réputation en soi mais
uniquement a 1’ordre qu’elles impliquent entre
les agents. Ainsi, un agent ayant une meilleure
réputation qu’un autre sera considéré comme
meilleur mais sans qu’il soit possible de le quan-
tifier. Notons qu’une fonction par valeur permet
aussi de construire un ordre sur les agents.

2.2 Systemes de référence

De nombreuses fonctions de réputation ont été
proposées dans la littérature [4,9, 11, 14, 18, 22].
Dans la suite de cet article, nous considérons
les deux fonctions suivantes, a savoir BetaRepu-
tation [9] et EigenTrust [11], car ce sont deux
fonctions de référence dans la littérature tout en
étant a ’'opposé I’une de I’autre sur chacune des
propriétés que nous avons mentionné précédem-
ment.

BetaReputation. Cette fonction personnalisée
et par valeur caractérise la réputation d’un agent
comme la probabilité qu’il fournisse un service
de bonne qualité. Chaque agent a; représente

1. Ceci peut se faire de diverses fagons : mise a disposition sur
demande, publication auprés d’une autorité centrale, diffusion générale
au systéme, propagation de voisinage en voisinage, etc.



sa confiance envers un agent a; par un couple
ri; € Nets;; € N, correspondant respective-
ment au nombre de « bonnes » et « mauvaises »
transactions avec a;. Lors d’une nouvelle tran-
saction (', s') al’instant ¢, ces deux valeurs sont
mises a jour avec un facteur d’oubli A € [0, 1] :

rp= At 4!

t t—1 /
Si; =As +s

Pour simplifier les notations, hormis dans les cas
ambigus, nous omettons dans la suite 1’exposant
t. La réputation d’un agent a; du point de vue
d’un agent a; est donnée par :

ept = —2—~2
b= RS2
ou:
QTZ'k X Tk
RZ — ) 5]
J Z (Si,k + 2) (Tk,j + Sk,j + 2) -+ 27’“C
ap¢{aia;}
i 2Ti,k X Sk.,j
S = Z

ap¢{ai,a;} (8i7k + 2) (TkJ + Sk.j + 2) + 27’1‘714;

EigenTrust. EigenTrust est une fonction de ré-
putation globale et par rang ou chaque agent
représente sa confiance envers un agent a; par
un couple r; ; € Nets; ; € Nde «bonnes » et
« mauvaises » transactions. EigenTrust s’appuie
ensuite sur une matrice de confiance normalisée
C ou chaque élément c; ; est défini comme suit :

max(r; ; — Si;,0)
Z max(?“m- — Sij O)
a;¢{ai}
La réputation des agents est un vecteur Rep ol
la iéme composante de Rep, notée Rep;, est la
réputation de 1’agent a,;. Ce vecteur est défini

comme le point fixe 2 de 1’équation suivante ol
p'est un vecteur de réputation a priori :

Rep™) = (1 —a) x CT' x Rep' +a x

Cij =

2.3 Politiques de sélection

Calculer des réputations n’est pas suffisant, en-
core faut-il que les agents s’en servent pour déci-
der avec qui effectuer des transactions. Or, tou-
jours porter son choix sur les agents qui dis-
posent de la meilleure réputation a un instant

2. Le calcul effectué est généralement un calcul approché a une
erreur e pres. De plus, cette équation n’est pas garantie de converger vers
un point fixe. Le facteur o €]0, 1] permet de s’en assurer s’il est fixé a
une valeur non nulle.

donné peut conduire a se priver d’information
sur les autres agents. Aussi, une politique de
sélection doit permettre un compromis entre
I’exploitation qui correspond au fait de sélec-
tionner des agents ayant une bonne réputation
dans I’espoir d’obtenir la meilleure transaction
possible, et 1’exploration qui consiste a choisir
un agent non pas parce qu’il a bonne réputa-
tion mais pour obtenir une observation supplé-
mentaire et mieux estimer sa fiabilité. Les trois
méthodes que nous considérons sont inspirées
des politiques de sélection pour le probleme du
bandit multi-bras [3, 21].

e-gloutonne. Connue pour étre simple mais peu
performante, cette politique sélectionne 1’agent
qui dispose de la meilleure réputation avec une
probabilité (1 — €) ou sélectionne un agent tiré
aléatoirement de maniere uniforme avec une pro-
babilité e. Cependant, cela peut conduire a la sé-
lection d’un agent évalué comme peu fiable avec
la méme probabilité qu’un agent sur lequel au-
cune information n’est disponible (d’ou parfois
une faible performance).

UCB. Connue pour étre tres performante, cette
politique choisit 1’agent a; qui maximise une
valeur v; avec :

2 X ln(l + Tij + Si,j)
1+ Yoen(rry + Skyj)

vj- = Repz- +

Cela permet une exploration contextuelle qui dé-
pend de la quantité d’information dont dispose
I’agent sur les autres. Tant que 1’agent dispose
de peu d’information, le second terme domine le
premier et conduit I’agent a sélectionner ceux sur
lesquels il dispose du moins d’observations. Tou-
tefois, cette politique est peu performante face a
des agents non stationnaires 3.

[B-softmax. Connue pour étre moins perfor-
mante que UCB mais plus robuste aux compor-
tements non stationnaires, cette politique sélec-
tionne les agents proportionnellement a leur ré-
putation, avec une probabilité p;'- tirée selon une

fonction exponentielle normalisée :
eP-Rep;

Pi = 8. Rep)

EakGNe

Le parametre 5 € R est une température inverse.
Si f = 0, la distribution de probabilité est une

3. Un agent est non stationnaire si sa fiabilité change au fil du temps.



distribution uniforme : chaque agent est sélec-
tionné avec la méme probabilité. Si 5 tend vers
00, la probabilité de sélectionner 1’agent ayant
la plus haute réputation tend vers 1 tandis que
celles des autres tendent vers 0.

3 Confidentialiser les témoignages

Nous proposons dans cette section deux mé-
thodes pour accroitre la confidentialité des té-
moignages, qui s’inspirent de méthodes utili-
sées dans le domaine des bases de données.
Lorsque des données stockées dans une base
doivent rester confidentielles, la premiere étape
est I’anonymisation en supprimant les informa-
tions permettant d’identifier un individu. Elle
n’est cependant pas suffisante car il peut étre
possible reconstruire les informations cachées,
par recoupement par exemple avec d’autres
sources d’information. Ainsi, une seconde étape
de confidentialisation * doit €tre mise en place
[1]. I s’agit de modifier une base de données
anonymisée pour empécher la reconstruction des
identités des individus associés aux données.

Quelques travaux se sont déja intéressés a la
confidentialisation des témoignages pour un sys-
teme de réputation. Hasan e al. [7] indiquent
qu’une solution consisterait a bruiter les témoi-
gnages afin de rendre plus difficile leur déduction
a partir de la dynamique de la réputation. Toute-
fois, les auteurs se sont bornés a ce constat. De
maniere intéressante, Huang et al. [8] ont pro-
posé de confidentialiser les témoignages en les
agrégeant avant de les communiquer. Un agent
ne déclare plus avoir confiance en un agent donné
mais uniquement en un groupe donné. Plus les
groupes considérés sont de grande taille, plus
la confidentialité est forte car il est difficile d’y
distinguer deux agents.

Nous proposons de partir du constat de Hasan et
al. et d’étudier I’effet d’un bruit appliqué aux té-
moignages sur les systemes de réputation. Nous
distinguons deux types de bruits : un bruit sur les
témoignages eux-mémes qui correspond au bruit
classiquement utilisé pour la confidentialisation
des bases de données et un bruit sur la diffusion
des témoignages sous forme d’un délai. En ef-
fet, si un agent veut observer 1’évolution de sa
réputation pour déduire la valeur des nouveaux
témoignages a son encontre, il peut supposer que
ces nouveaux témoignages sont diffusés aussitot
ou presque apres la transaction. L'introduction
d’un délai vient décorreler ces deux événements.

4. Privacy preservation.

3.1 Bruit sur les témoignages

L’ajout de bruit est une méthode courante pour
confidentialiser une base de données [5, 16].
Cela consiste a altérer les valeurs numériques
de cette base de données afin que les informa-
tions relatives a un méme individu ne puissent
plus étre mises en corrélation. Toutefois, I’ ajout
de bruit modifie le résultat des requétes : plus
les données sont altérées, plus la confidentialité
est forte mais moins 1’information globale sur
la base est conservée. Parmi les méthodes de
bruitage, le bruit différentiel [5] permet d’évi-
ter ce probleme en calculant un bruit spécifique
pour chaque requéte possible sur la base tout
en minimisant la dissimilarité entre les résultats
des requétes sur la base bruitée et non bruitée.
Si cette méthode est particulierement intéres-
sante, elle s’accommode mal des données dy-
namiques comme peuvent 1’étre I’ensemble des
agents et leurs témoignages dans un systeme de
réputation. Il serait nécessaire de recalculer I’en-
semble de la base synthétique lors de I’arrrivée
d’un nouvel agent ainsi qu’a chaque nouveau té-
moignage. De plus, cette méthode est nécessai-
rement dépendante de la fonction de réputation
utilisée. Nous écartons donc pour ces raisons le
bruit différentiel.

3.2 Délais de diffusion

Nous proposons d’utiliser différentes méthodes
appliquant un délai sur la diffusion des témoi-
gnages afin de décorréler la transaction de son
évaluation. Une approche naive consiste simple-
ment a faire usage d’un délai « temporel ». Un
témoignage généré a un instant ¢ ne sera diffusé
(nous dirons valide par la suite) qu’a partir de
I’instant ¢ + €, oul € est un nombre aléatoire tiré
uniformément dans un intervalle donné en para-
metre. Ainsi, deux témoignages valides peuvent
étre confondus et I’agent concerné ne peut pas
savoir a quelle transaction associer chacun. Tou-
tefois, une stratégie consistant a attendre suffi-
samment entre deux transactions pour voir les
témoignages €tre validés peut mettre a mal cette
approche. Afin de passer outre ce probleme, nous
proposons de faire usage d’un délai non plus
temporel mais de ne pas valider un témoignage
tant qu’un certain nombre d’autres témoignages
venant de témoins distincts n’a pas été généré.
Cette méthode, en exigeant une diversité de té-
moins, évite qu’un agent qui serait évalué majo-
ritairement par un unique agent puisse savoir a
quelle transaction associer un témoignage. Tou-
tefois, si un agent n’est que peu sollicité, un té-
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FiGure 1 — Protocole de confidentialisation

moignage peut rester indéfiniment en attente.

3.3 Un systeme de réputation confidentiel

Le systeme de réputation a t¢émoignage confiden-
tiel que nous proposons est illustré en figure 1.
Ici, une autorité centrale est en charge du sto-
ckage des témoignages et de 1’application du
bruit et du délai de diffusion. Un agent qui effec-
tue a I’instant ¢ une transaction avec un autre en
observe la qualité et évalué celle-ci dans I’inter-
valle [—1, 1] (—1 pour la plus mauvaise qualité
possible, 1 pour la meilleure). Cette évaluation
correspond a un témoignage o; ; qui est envoyé
a I’autorité centrale. Cette derniere applique en
premier lieu un bruit additif et enregistre le té-
moignage bruité o, ; tel que 0; ; = 0; ; + X ou
X est une valeur aléatoire tirée selon une une loi
normale centrée sur 0 écart-type €. Ici, € est un
parametre du systéme.

Ensuite, chaque témoignage bruité o, ; d’un
agent a; envers un agent a; est mis en attente
dans une liste O; ;. Lorsque la taille de 1, listes
de témoignages en attente franchit un seuil 7,
alors un ensemble de témoignages en attente sur
d’autres listes sont validés. Cela va concerner les
73 plus anciens témoignages de 7, listes ayant at-
teint ce seuil. Ici, 7y, < mp et 3 < 19, et les ny
sont tous tirés uniformément pour chaque témoi-
gnage dans des intervalles définis en tant que pa-
rametres du systéme. Ainsi, si un agent participe
a plusieurs transactions simultanément, chaque
témoignage le concernant sera diffusé avec un
délai distinct.

Enfin, lorsqu’un agent a; demande a I’auto-
rité centrale la réputation d’un agent, cette der-
nicre la calcule soit avec la fonction BetaRepu-
tation, soit avec EigenTrust. Comme vu en sec-
tion 2.2, ces fonctions s’appuient sur un couple
(rij,si;) de "bonnes" et "mauvaises" transac-
tions. Pour construire ce couple, 1’autorité cen-

trale utilise la méthode préconisée par J@sang
et Ismail [9] : chaque témoignage bruité valide
0;; donne un (7; ;, §; ;) comme suit et tous les
couples (7; ;, 5; ;) valides sont sommés pour étre
ensuite utilisé dans le calcul de la réputation.

1+ 6;
2

~t
1 -0

2

Tij = Sij =

4 Expérimentations

Nous expérimentons dans cette section nos
méthodes de confidentialisation en simulation.
Nous considérons les fonctions de réputation
BetaReputation et EigenTrust ainsi que les po-
litiques de sélection e-gloutonne, [3-softmax et
UCB. Chaque expérimentation est composée de
10 simulations de 1000 pas de temps durant les-
quel 50 agents 5 sélectionnent, interagissent avec
et évaluent un autre agent.

4.1 Parametres expérimentaux

Les transactions effectuées par chaque agent va-
rient en qualité. Cette qualité est une vérité ter-
rain non accessible aux agents. La qualité f;
d’un agent a; est définie par une espérance et
un écart-type tirés uniformément respectivement
dans [—1, 1] et [0, 0.5]. Lors d’une transaction, la
qualité observée par un agent a; est tiré aléatoi-
rement a partir d’une loi normale paramétrée par
la qualité de I’agent a; sollicité. Cette qualité ob-
servée correspond aux témoignages o’; ; évoqués
dans la section précédente. La table 1 récapitule
les parametres de bruit et de délai considérés
dans nos expérimentations. Les courbes noires
sur les figures pages 7, 8 et 9 indiquent les ré-
sultats sans mécanisme de confidentialisation,
représentant donc le comportement nominal des
fonctions de réputation étudiés.

4.2 Mesures de performance

Afin de mesurer l'influence des procédures
d’anonymisation sur les systemes de réputation,
nous considérons deux métriques : une distance
entre les valeurs de réputations calculées et la
fiabilité réelle des agents — vérifiant que la qua-
lité de I’évalution n’est pas perturbée — et une
mesure de regret — vérifiant que la politique de
sélection ne I’est pas non plus.

5. Sile nombre d’agents a bien entendu une influence sur les perfor-
mances absolues des systemes de réputation, nous avons observé qu’aug-
menter le nombre d’agents ou le diminuer ne modifie pas la forme géné-
rale des résultats, ni leurs performances relatives.



Ecart-type € du bruit | Parametres 7, du délai | Couleur des courbes
- noir
0.2 (3 3) bleu
0.5 (4 4) rouge
1.0 (5 5) vert
2.0 (6,8,5,6) marron

TaBLE 1 — Récapitulatif des parametres d’expérimentation

La distance est la distance moyenne de Kentall-
tau entre deux fonctions de rang [12]. Cette me-
sure calcule le nombre de paires discordantes ©
entre réputation des agents et fiabilité des agents,
divisant ensuite cette somme par le nombre de
paires d’agents. Le regret, quant a lui, est la diffé-
rence entre le gain qu’un agent aurait obtenu s’il
avait interagit avec 1’agent qui avait la meilleure
réputation et le gain qu’il a effectivement obtenu
en intergissant avec 1’agent qui a été sélectionné
[3,21].

4.3 Résultats sur BetaReputation

Sur BetaReputation, quelle que soit la politique
de sélection, le bruit et le délai pris séparément
perturbent les performances comme attendu. Le
bruit provoque une augmentation de la distance
et du regret (voir figures 2 et 3), et le délai pro-
voque un décalage dans la convergence de la dis-
tance et du délai (voir figures 4 et 5). Plus le bruit
et le délai sont importants, plus cette perturba-
tion est forte. Nous pouvons remarquer un effet
contre-intuitif concernant I’effet du délai sur le
regret de la politique UCB (voir figure 5.c) : le
délai fait converger plus rapidement le regret et,
plus le délai est important, plus I’augmentation
du regret est faible. Ceci s’explique par le fait
que le terme d’exploration de la politique UCB
est facteur du nombre de témoignages.

Avec le délai, le terme d’exploitation prend le pas
et le terme d’exploration n’arrive pas a le rattra-
per. La politique UCB devient alors proche d’une
politique 0-gloutonne. La combinaison du bruit
et du délai provoque naturellement a la fois une
augmentation de la distance et du regret, ainsi
qu’un décalage de leur convergence. Si les effets
sur le regret sont assez semblables a ceux du dé-
lai seul, et en particulier pour la politique UCB,
la figure 6.b montre que plus le bruit et le dé-
lai sont importants, plus vite le syseéme converge
vers une évaluation correcte des agents pour la
politique S-softmax.

6. Deux agents a; et a é forment une paire discordante pour 1’agent
ay si, et seulement si, Rep? > Repé? et f; < fj.

%

4.4 Résultats sur EigenTrust

Sur EigenTrust, le bruit et le délai ont des effets
similaires mais plus contrastés a ceux sur Beta-
Reputation. Dans certains cas, des effets contre-
intuitifs ont lieu. En effet, EigenTrust est une
fonction par rang et les valeurs de réputation des
agents sont tres proches les unes des autres. Cela
conduit les politiques [-softmax et UCB a des
comportements particuliers : sans un facteur 3
élevé la politique (-softmax se rapproche d’un
tirage uniforme, et la politique UCB oscille car
le facteur d’exploration domine périodiquement.

Les figures 9.a et 9.b montrent qu’un bruit mo-
déré permet d’obtenir une meilleure évaluation
des agents et, donc, un regret inférieur au re-
gret sans confidentialisation. Comme les valeurs
de réputation d’EigenTrust sont proches les unes
des autres, de petites perturbations uniformes
de ces valeurs ont pour effet de les disperser et
de permettre une meilleure discrimination des
agents. Enfin, pour les mémes raisons que sur
BetaReputation, un délai permet a la politique
UCB, qui normalement oscille sans étre efficace,
de converger (voir figures 11.c et 13.c) . En effet,
le délai diffuse les témoignages par paquets et
une arrivée massive de t€émoignages valides dis-
crimine subitement les agents, évitant au facteur
d’exploration de dominer.

5 Conclusion

Pour conclure, les expérimentations montrent
que la confidentialisation fondée sur un bruit
additif et un délai de diffusion par agent peut
étre utilisable sur des systemes de réputation de
type BetaReputation a condition que les agents
utilisent une politique de sélection de type e-
gloutonne. En effet, sur ce type de politique les
effets du bruit et du délai sont les plus faibles
et les plus attendus. De maniere intéressante, le
bruit et le délai peuvent étre également utilisés
sur EigenTrust pour améliorer les politiques e-
gloutonne et S-softmax ainsi que "régulariser"
le comportement d’une politique UCB.
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